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Johdanto

Tieto on keskeisessd roolissa Rovaniemen kaupungin toiminnassa ja
palvelutuotannossa. Jotta tieto on tehokkaasti hyédynnettavissa, tiedonhallinta- ja
kasittelykaytantojen tulee toimia asianmukaisesti kaikissa tilanteissa.

Lainsaadantomuutokset, esimerkiksi EU:n yleinen tietosuoja-asetus, tietosuojalaki,
EU:n saavutettavuusdirektiivi ja tiedonhallintalaki tahtaavat tietoturvan, tietosuojan,
riskienarvioinnin, kokonaisarkkitehtuurin ja yhteentoimivuuden huomioimiseen
suunnittelun aikaisessa vaiheessa. Suunnittelun kautta on mahdollisuus parantaa
niin kustannustehokkuutta, tietojen kaytettavyytta kuin tietoturvallisuutta.

Tietoturvallisuuden toteutumiseksi organisaation tulee tunnistaa sen toiminnan
kannalta elintarkeat palvelutehtavat sekd maaritella ja kuvata naiden turvaamiseksi
riittdvat  tietoturvaperiaatteet.  Tietoturvallisuuden  toteutumista  tukevat
periaatteista johdetut kaytannot, joita ovat mm.:

v hanke ja projektisuunnittelun tietoturvan ja tietosuojan tarkastuslistat

v puite-, palvelu- ja toimitussopimukset seka niihin liittyvat turvallisuus- tai
tietoturvasopimukset
henkil6tietojen kasittelyn ehdot, kasittelytoimien kuvaukset
v dokumentit organisaation toimintaympariston tietokriittisyydestd seka

\

keskeisista palveluista, prosesseista ja toiminnoista seka ndiden jatkuvuuden
ja toimintavarmuuden hallintamekanismeista.
Suunniteltujen ja kuvattujen kaytantojen toteutumista valvotaan saannollisesti.

Rovaniemen kaupunki maarittelee tassa politiikkassa tietoturvallisuutta seka
tietosuojaa koskevat periaatteet ja linjaukset. Politiikka toimii perustana kaupungin
tietoturvallisuutta ja tietosuojaa koskeville ohjeille, joiden tehtavana on tukea
kaupungin toimintaan liittyvien tietojarjestelmien, palveluiden ja tietoverkkojen
toiminta ja henkilotietojen asianmukainen kasittely arjen tyossa.

Naita periaatteita ja linjauksia sovelletaan kaikessa kaupungin toiminnassa, koskien
koko henkilostda, luottamushenkilostoda ja sidosryhmid, joka tyOnsa tai
toimeksiannon perusteella kasittelee Rovaniemen kaupungin omistamaa tai
hallinnoimaa tietoa.

Tama politiikka on kaupunkia sitova ja sita tarkennetaan kaupunkitason seka
toimialojen omilla ohjeistuksilla ja maarayksilla. Tietoturvallisuudesta ja tietosuojasta
ohjeistetaan myds sovellus- tai kayttotarkoituskohtaisilla ohjeilla.
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Tata politilkkaa sovelletaan kaikkeen tietoon riippumatta sen esitystavasta,
muodosta, suojaustasosta, elinkaaren vaiheesta, esiintymisymparistosta tai
siirtotiesta.

Politiikassa kuvataan Rovaniemen kaupungin tietoturvallisuuden ja tietosuojan
periaatteet, tavoitteet, vastuut, organisoinnin ja toteutuskeinot. Lisdksi kuvataan
seurannan ja tiedottamisen yleisperiaatteet.

Tama tietoturva- ja tietosuojapolitiikka korvaa kaupunginhallituksen KH 7.10.2019
326 §:n paatoksen mukaisen tietoturvapolitiikan.

Tietoturva- ja tietosuojapolitiikka on voimassa toistaiseksi. Asiasisaltoa tarkistetaan
ja sitd voidaan tarvittaessa tdydentda tai paivittdd lainsdddannon tai muiden
ohjeistusten muuttuessa.

Tietoturva- ja tietosuojapolitiikka on julkinen asiakirja. Tama politiikka on saatavissa
asianhallintajarjestelmassa ja Intranetin tietosuoja ja tietoturva -sivulla. Politiikka
liitetaan tarvittaessa Rovaniemen kaupungin toimeksiantosopimuksiin ja
huomioidaan hankinnoissa.

Korjaa

Act

Kuvio 1. PDCA - toimintamallilla yllapidetaan tietoturvallisuuden ja tietosuojan
riittavan hyvia toimintakaytantdja yksityisyyden turvaamiseksi.

Tietoturvallisuudesta ja tietosuojasta huolehtiminen on jatkuva prosessi, jonka
perustana on riskienhallintaprosessin riskikartoitus. Prosessin toteutukseen kuuluu
PDCA-mallin mukaisesti myds raportointi ja seuranta vaikuttavuuden ja
muutostarpeiden toteamiseksi.

Kuviossa 1 on tietoturva- ja tietosuojan prosessimalli (PDCA-malli), jossa
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Suunnittelu (Plan) sisaltaa vaikuttavan saantelyn selvittamisen, kaytettavien tietojen
ja tietoaineistojen maarittelyn, riippuvuus- ja riskienkartoituksen. Naiden perusteella
madaritelladn vaatimustaso ja tarvittavat mittarit (maaralliset ja/tai laadulliset)
halutulle tietoturvan ja tietosuojan tasolle toteutusta ja seurantaa varten.

Teknisen seurannan tarve ja taso on my6s maariteltava.

Toteuttaminen (Do) sisdltaa haluttuun vaatimustasoon tarvittavien hallinnollisten ja
teknisten toimenpiteiden valinnan ja kayttoonoton seka sovittujen mittareiden
kayttdonoton seurantaa varten.

Seuranta (Check) sisaltdd sovittujen toimenpiteiden seurannan mittareiden ja
auditointien (hallinnollisten ja teknisten) avulla. Lisdksi tahan kuuluu
toimintaympariston ja lainsaadannon ja muiden vaatimusten muutosten seuranta.

Yllapito (Act) sisaltdd seurannan perusteella havaittujen muutostarpeiden ja
kehityskohteiden toteaminen ja tarvittavien uusien toimenpiteiden suunnittelun
kaynnistaminen. Vaikuttavuuden arviointi on tarkeaa kustannusten hallitsemiseksi.

Maaritelmat

“Tietoturvallisuus”

Rovaniemen kaupungissa tietoturvallisuudella tarkoitetaan hallinnollisia, teknisia ja
muita keinoja, joilla suojataan kaupungin omistamaa tai hallinnoimaa tietoa.
Tietoturvallisuus huomioidaan jo suunnitteluvaiheessa ennen kayttdonottoa.
Tietoturvalla tarkoitetaan kaikissa muodoissa olevan tiedon (seka tietojarjestelmien,
tietoliikenteen, palveluiden ja niiden kayttoymparistojen) turvaamista siten, ettd
tieto on muuttumatonta ja eheaa seka vain siihen oikeutettujen saatavilla.

“Tietosuoja”

Tietosuojalla tarkoitetaan yksilon (rekisteroidyn) yksityisyyden suojaamista.
Tietosuojalla turvataan rekisterdidyn oikeuksia, yksilon tietoja ja luottamusta.
Sisaanrakennettu ja oletusarvoinen tietosuoja tarkoittaa sitd, ettd henkilotietojen
suoja on otettu huomioon jo toiminnan suunnitteluvaiheessa.

Rovaniemen kaupungissa tama tarkoittaa asiakkaiden, henkiloston ja sidosryhmien
henkildtietojen suojaamista. Tietosuoja on osa toiminnan vaatimustenmukaisuutta,
tietoturvallisuutta ja riskienhallintaa.

“Kyberturvallisuus”

Kyberturvallisuudella tarkoitetaan yhteiskunnan elintarkeiden toimintojen ja
kriittisen infrastruktuurin laajempaa suojaamista toimenpiteilld, joiden tavoitteena
on saavuttaa kyky ennakoivasti hallita ja tarvittaessa sietaa uhkia ja niiden
vaikutuksia, jotka voivat aiheuttaa merkittavaa haittaa tai vaaraa.
Kyberturvallisuudessa yhdistyy tietoturvallisuuden, jatkuvuuden hallinnan ja
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kriisivarautumisen hallinnan nakokulmat. Kyberturvallisuus ei koske vain
julkishallintoa, vaan valtaosa yhteiskuntamme kriittisista palveluista tuotetaan
yritysten toimesta.

“Tietovaranto”

Tietovarannolla tarkoitetaan viranomaisen tehtavien hoidossa tai muussa
toiminnassa kaytettava, toiminnan ja hallinnon tarpeista johdettu ja maaritelty
looginen tietoaineistojen kokonaisuus. Tietovaranto voi koostua tai olla osa yhden tai
useamman jarjestelman tuottamista tiedoista, muista digitaalisessa muodossa
olevista tiedoista ja analogisessa muodossa olevista tiedoista. Rovaniemen kaupungin
tietovarannot jakautuvat kaupungin tehtdvien mukaan, ja niitd ovat esimerkiksi
maankayton, talouden ja varhaiskasvatuksen tietovarannot.

“Tietoturvapoikkeama”

Tietoturvapoikkeamasta on kysymys silloin, kun henkilotietoa tai muuta
luottamuksellista tietoa tuhoutuu, havidaa tai muuttuu, taikka niitd luovutetaan
luvattomasti tai niihin paase kasiksi sellainen taho, jolla ei ole oikeutta kasitella niita
tai joka estaa tai hairitsee tiedon kayttamista. Tietoturvapoikkeama voi kohdentua
esim. jarjestelmaan tai henkilotietoihin tai molempiin samanaikaisesti.

TIETO
Kaupungin
tietovarannot

| |

TIETOSUQIJA TIETOTURVA

tietojen tekniset ja
asianmukainen organisatoriset
kasittely toimet

Tiedon eheys, saatavuus

Rekisterdidyn oikeudet {2l Kaytattauyye

Kuvio 2. Tietoturva ja tietosuoja osana kaupunkikonsernin tietovarantoja
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Tietoturvallisuustyon periaatteet ja tavoitteet

Tietoturvalla  tarkoitetaan kaikissa olomuodoissa olevan tiedon (seka
tietojarjestelmien, tietoliikenteen, palveluiden ettd niiden kayttdymparistdjen)
turvaamista siten, etta tiedon alkuperaisyys, luottamuksellisuus, eheys, saatavuus ja
kaytettavyys kyetaan varmistamaan.

Tietoturvaperiaatteet pitavat sisallaan hallinnollisen, fyysisen, tietoaineisto-,
laitteisto-, ohjelmisto- ja tietoliikenneturvallisuuden lisaksi henkilosto- ja
kayttoturvallisuuden periaatteet.

Tietoturvallisuus integroidaan kiinteasti osaksi kaupungin palveluja ja toimintoja.
Tietoturvaperiaatteet viedaan kaytantoon ohjeistuksin, koulutuksin ja tiedottein,
tavoitteena  ennaltaehkaista  tietoturvallisuuteen liittyvid  poikkeamia ja
hairiotilanteita.

Tietoturvallisuuden tarkoituksena on turvata kaupungin toimintaan liittyvien
tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estaa niiden valtuudeton
kayttd seka tahaton tai tarkoituksellinen tiedon tuhoutuminen tai vaaristyminen.
Tietoturvan hallintamekanismeilla ja riskienhallinnalla varmistetaan
toimintaympariston ja -tapojen riittava turvallisuus ja hairi6tén toiminta.

Tietojarjestelmien ja -palveluiden hankinnoissa tietoturvallisuuteen liittyvat
nakokulmat ja vaatimukset huomioidaan jo hankinnan suunnitteluvaiheessa ja
saatetaan ne osaksi tarjouspyyntoa.

Tietosuojatyon periaatteet ja tavoitteet

Tietosuoja-asetuksessa maaritelladan  henkilotietojen  kasittelyn periaatteet.
Henkilotietoja tulee kasitella lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta lapinakyvasti. Henkilotietojen kasittelijan velvollisuus on informoida
rekisterditya tietojen keraamisestd; mita ja miten keratadn sekd miten tietoja
kaytetaan. Tietoja tulee kerata vain nimenomaista, laillista kayttotarkoitusta varten
eiki myOhemminkdidn saa tietoja kasitella kayttotarkoituksen kanssa yhteen
sopimattomalla tavalla.

Henkilotietojen kasittely tapahtuu vain sen ajan kun on tarpeen, joten sailytykselle
on asetettava maaraajat huomioiden pysyvasti sailytettavien ja arkistoitavien
asiakirjojen ja tietojen vaatimukset. Kerattyjen tietojen tulee olla tasmallisia ja
virheettomia. Tiedot paivitetaan ja virheelliset tiedot on oikaistava tai poistettava
viipymatta.
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Tietosuojan periaatteiden noudattamisen tavoitteena on turvata henkilotietojen
asianmukainen kasittely koko Rovaniemen kaupungin toiminnassa ja ennaltaehkaista
henkil6tietojen kasittelyyn liittyvia poikkeamia.

Tietosuojalla turvataan kaupungin ja sen sidosryhmiin kuuluvien asiakkaiden eli
yksiloiden oikeudet heita koskevassa henkilotietojen kasittelyssa. Tietosuojan
toteutumisessa on huomioitava vaitiolovelvollisuus ja henkilotietojen salassapitoa
edellyttavat toimet.

Rekisterinpitdja voi wulkoistaa valitsemansa osan henkilotietojen kasittelysta
palveluntuottajalle, eli henkilotietojen kasittelijalle. Rovaniemen kaupunki valitsee
sopimuskumppanikseen vain sellaisia henkildtietojen kasittelijoita, jotka noudattavat
hyvaa henkilotietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen
toimenpiteiden avulla, tayttavat tietosuoja-asetuksen vaatimukset seka pystyvat
huolehtimaan rekisteréidyn oikeuksien toteutumisesta.

Hankinnoissa tietosuojaan ja henkildtietojen kasittelyyn liittyvat nakokulmat ja
vaatimukset huomioidaan jo suunnitteluvaiheessa ja saatetaan ne osaksi
tarjouspyyntda.  Jos henkilotietoja halutaan siirtaa Euroopan talousalueen
ulkopuolelle, on siirrossa noudatettava tietosuoja-asetuksessa maariteltyja
tiedonsiirron periaatteita

Organisointi, roolit ja vastuut

Kaupunginhallitus on tiedonhallintalain tarkoittama tiedonhallintayksikén johto
kaupungissa. Kaupunginhallitus seuraa tietoturvallisuuden seka tietosuojan
toteutumista  kaupungissa. = Kaupunginhallitus  hyvaksyy tietoturva- ja
tietosuojapolitiikan. Kaupunginhallitus vastaa rekisterinpitajana
kaupunginhallituksen  alaisten = toimintojen  henkildtietojen  kasittelysta.
Kaupunginhallitus vastaa siita, etta tiedonhallintalain 4.2 §n vastuut, kaytannot ja
valvonta on maaritelty.

Lautakunta vastaa rekisterinpitijand toimialansa palvelujen henkilGtietojen
kasittelysta. Poikkeuksena jatehuoltojaosto, joka toimii rekisterinpitajana
vastuualueensa henkil6tietojen kasittelyssa.

Kaupunginjohtaja vastaa tietoturvallisuuden seka tietosuojan toteuttamisesta
kaupungin organisaatiossa ja kaupunginhallituksen esittelijana naiden toteutumisen
raportoinnista seka edella kaupunginhallituksen vastuulle maariteltyjen tehtavien
valmistelun  johtamisesta. Kaupunginjohtaja nimeaa tietoturva- ja
tietosuojatyoryhman.
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Henkilost6- ja hallintojohtaja hyvaksyy koko kaupunkia koskevat tietoturva- ja
tietosuojaohjeet.

Toimialajohtaja vastaa toimialansa tietoturvallisuuden ja tietosuojan toteutumisesta.
Toimialajohtajan tehtaviin kuuluu lisaksi varmistaa tietoturvaan ja tietosuojaan
liittyvan lainsaadannén, linjausten, periaatteiden ja ohjeistusten noudattaminen
toimialallaan.

Tytdryhtididen ja -sditididen hallitukset ja toimitusjohtajat vastaavat
tietoturvallisuuden ja tietosuojan toteutumisesta omissa organisaatioissaan.

Rekisterinpitdjd vastaa henkilotietojen kasittelyn lainmukaisuudesta koko kasittelyn
elinkaaren ajan. Rekisterinpitdja hyvaksyy kaupunginhallituksen paattamien
tietoturvan ja tietosuojan keskeisten periaatteiden pohjalta omaa sektoriaan
koskevat tietosuojan ja tietoturvan keskeiset periaatteet sekda tdydentavat
erityismaaraykset (Rekisterinpitdjan vastuut liitteessa 1).

Rekisterin vastuuhenkild vastaa omalta osaltaan kyseisen rekisterin tietosuojasta,
riskienhallinnasta ja tietosuojaselosteen lainmukaisuudesta. Palvelualuepaallikko
toimii vastuullaan olevan palvelualueen henkildtietojen kasittelyn vastuuhenkilona.
Vastuualuepaallikkd toimii vastuualueensa henkilotietojen kasittelyn
vastuuhenkilona. Mikéli palvelualuepaallikkda tai vastuualuepaallikkda ei ole nimetty,
talloin rekisterinpitdja nimeaa rekisterin vastuuhenkilon.

Rekisterin vastuuhenkilo
v nimeaa rekisterin yhteyshenkilon
v' maarittelee ja hyvaksyy toiminnassaan tarpeelliset eri tehtavissa
muodostuvat henkilorekisterit
v' huolehtii, ettd henkilotietojen kasittelyn vaiheet seka seloste
kasittelytoimista on kuvattu Rovaniemen kaupungin tiedonhallintamallissa ja
etta rekisterdidyn informointi on ajantasainen
v' hyvaksyy omaa sektoriaan koskevat tietosuojaan liittyvat ohjeet
henkildtietojen kasittelyyn
(Rekisterin vastuuhenkilon vastuut liitteessa 1).

Rekisterin yhteyshenkild avustaa rekisterin vastuuhenkil6a rekisterdityjen
informoinnista kyseisen rekisterin osalta. Rekisterdity voi kaantya rekisterin
yhteyshenkilon puoleen saadakseen tarkempia tietoja rekisterista tai omista
oikeuksistaan.

Esihenkil6 vastaa tietoturvallisuuden ja tietosuojan toteutumisesta omalla
vastuualueellaan. Esihenkilon keskeisimmat tehtavat on huolehtia
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v' oman yksikkonsa henkildston perehdyttamisesta kaupungin tietoturva- ja
tietosuojaohjeisiin seka jokaisen tyontekijan tydtehtaviin liittyviin tietoturva-
ja tietosuojavastuisiin

v oman yksikkdnsd henkilostdn tietoturva- ja tietosuojakoulutusten
suoritusten seurannasta

AN

oman yksikkdnsa lainsaadannon mukaisesta tiedon kasittelysta
v tyontekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin
tehtaviin:

» tyonantajalle kuuluvan tiedon ja muun omaisuuden palauttamisesta

» tyontekijan kayttooikeuksien ja -valtuuksien poistamisesta

Luottamushenkil6 vastaa
v/ omasta perehtymisestaan kaupungin tietoturva- ja tietosuojaohjeisiin
v’ tietosuoja- ja tietoturvakoulutuksen suorittamisesta
v luottamustehtdvaansd hoitaessaan lainsdddannén mukaisesta tiedon
kasittelysta
v luottamustehtdvan paattyessa kaupungille kuuluvan tiedon ja muun
omaisuuden palauttamisesta

Henkilost6 ja luottamushenkil6t vastaavat omalta osaltaan tietoturva- ja
tietosuojaohjeiden noudattamisesta. Jokaisen vastuulla on lisaksi tietoturvallisuuteen
ja tietosuojaan liittyvien poikkeamien, uhkien ja riskien ilmoittaminen valittomasti
kaupungin intranetista loytyvan tietoturvapoikkeamien ohjeistuksen mukaisesti.
Jokaisella on vastuu tydtehtavaansa liittyvan tietosuojan toteuttamisesta seka tiedon
ja tietojarjestelmien asianmukaisesta kaytosta.

Tiedon laatija vastaa tiedon elinkaaren hallinnasta, luokittelusta (julkisuuden ja
salassapidon maarittely) ja eheyden varmistamisesta seka tallentamisesta
luokituksen edellyttamaan ymparistoon.

Tietojarjestelmisti vastaava viranhaltija tai hanen maaraama vastuuhenkild
vastaavat tietojarjestelmansa ja sen sisaltaman tiedon riskienhallinnasta ja
varautumisesta  sekd  tietoturvallisuuden  toteutumisesta.  Kayttooikeudet
tietojarjestelmaan hyvaksyy kayttooikeuden hakijan esihenkild.

Tietohallintojohtaja johtaa tietohallintoyksikon ja tietoturva- ja tietosuojatyoryhman
toimintaa. Han vastaa tietoturvallisuuden arjen toimivuudesta seka tietoturva- ja
tietosuojapolitiikan ja kaupunkitasoisen tietoturvadokumentaation valmistelusta ja
kehittamisesta. Lisaksi han johtaa ja valvoo kaupungin ICT-teknologista
arkkitehtuuria mukaan lukien pilvipalvelut. Tietohallintojohtaja raportoi tieto- ja
kyberturvallisuuden toteutumisesta kaupunginjohtajalle ja kaupunginhallitukselle.
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Sisdinen tarkastaja vastaa toiminnan tuloksellisuuden tarkastamisesta ja
arvioinnista. Tahan kuuluu myds tietoturvallisuuden asianmukaisuuden ja
riittavyyden arviointi ja tarkastaminen.

Tietosuojavastaava toimii kaupunkiorganisaation tukena ja antaa neuvoa seka
ohjausta tietosuojan toteuttamisesta. Tietosuojavastaava seuraa ja valvoo kaupungin
tietojenkasittelyyn liittyvia toimintatapoja ja tuo esille havaitsemiaan puutteita.
Tietosuojavastaava toimii kaupungin yhteyshenkilona seka valvontaviranomaisiin
ettd rekisteroityihin. Tietosuojavastaava raportoi tietosuojan toteutumisesta
kaupungin johdolle. Kaupunkikonsernin tytaryhtiét ja saatiot vastaavat
tietosuojavastaavan nimittamisestd EU:n tietosuoja-asetuksen edellyttamalld tavalla.

Tietoturva- ja tietosuojatyoryhmé seuraa tietoturvallisuuden yleista kehittymista,
uhkia ja riskeja seka tietoturvallisuuden toteutumista kaupungissa. Ryhma analysoi ja
arvioi edelld mainittua kokonaisuutta ja valmistelee siihen perustuen
kehitysehdotuksia ja linjauksia tietoturvallisuuden parantamiseksi. Tydryhma seuraa
osaltaan tietosuojan toteutumista kaupungissa. Ryhma valmistelee tietosuojaan
liittyvia  ohjeita ja  toimintatapoja, tuottaa raportteja seka  analysoi
toimintaympariston ja lainsddadannén muutoksia ja arvioi kokonaisvaltaisesti
tietosuojariskeja.

Tyoéryhma valmistelee vuosittaisen toimintasuunnitelman, jossa yhtena tehtavana on
valita keskeinen tietoturvan ja/tai tietosuojan kehittamiskohde. Kohteen, joka voi
olla hallinnollinen (esimerkiksi henkiloston osaaminen) tai tekninen (esimerkiksi
paasynhallintaratkaisut), keskeiset tavoitteet ja linjaukset tarkistetaan ja paivitetaan.
Tietosuoja- ja  tietoturvatydryhman  jasenet nimetaan asemansa ja
asiantuntemuksensa perusteella.

Tietosuojan ja tietoturvan yhdyshenkilot nimetaan palvelualue- tai
yksikkokohtaisesti, joka osaltaan tukee toimialakohtaista tietoturva- ja
tietosuojakaytantojen  jalkautumista ja  ajantasaisen tietosuojatietoisuuden
yllapitamista henkildstolle. Yhdyshenkildiden koordinoijana toimii tietosuojavastaava
ja tietohallintoasiantuntija. Tietosuojan ja tietoturvan yhdyshenkil6 jakaa tietoa ja
seuraa tietosuojan ja tietoturvan toteutumista seka kehittaa ja lisia tietosuoja- ja
tietoturvatietoisuutta edustamallaan alueella.

Tiedon ja tietojarjestelmien kaytto

Kaupungin tietojarjestelmaymparistossa kaytetaan tietojarjestelmia, laitteita ja
ohjelmistoja, jotka on tarkoitettu tydtehtdvien hoitamista varten. Tietoturvallinen
toimintatapa on kuvattu kaupungin henkilostolle tarkoitetussa tietoturva- ja
tietosuojaoppaassa, jota paivitetaan saannollisesti.

6.6.2024

11



Rovaniemen kaupungin tietoturva- ja tietosuojapolitiikka

Kayttdoikeudet kaupungin omistamaan ja hallinnoimaan tietoon seka
tietojarjestelmiin myonnetaan tydtehtavien hoitoon tarvittavassa laajuudessa, jotka
esihenkil6 maarittelee ja hyvaksyy.

Mahdollisiin laiminlyonteihin ja vaarinkaytoksiin sovelletaan lakien lisaksi
Tyooikeudelliset seuraamukset tietoturva/tietosuojarikkomuksista ja -rikoksista
(Yhteistyotoimikunta 15.12.2020 61§) paatosta.

Tietoturva- ja tietosuojapoikkeamien ja vadrinkaytOsten selvittamiseksi seka
nykytilan ja  kayton valvomiseksi kaupungin tietohallintojohtajalle  ja
tietosuojavastaavalle mahdollistetaan paasy tehtavan edellyttamaan tietoon ja
tietojarjestelmiin.

Tietoturva- ja tietosuojaosaaminen

Esihenkiloé huolehtii uudessa tehtivassa aloittavan tyontekijan perehdyttamisesta
tietoturva- ja tietosuojaohjeisiin seka tyontekijan omissa tyotehtavissa tarvittavaan
erityisosaamiseen.

Tietoturvallisuuden ja tietosuojan perus- ja jatkokoulutusta on tarjolla saannollisesti.
Tietoturva- ja tietosuojatietoisuutta yllapidetaan
v tyontekijan perehdytykseen sisaltyvalla koulutuksella
v tyd- ja luottamustehtdvien mukaisilla koulutuksilla ja sdannoéllisilla
kertauskoulutuksilla

Kaupungin tietoturva- ja tietosuojaohjeistus kokonaisuudessaan on henkiloston
saatavilla kaupungin sisdisissa informaatiokanavissa tyotehtavien edellyttamassa
laajuudessa.

Riskienhallinta ja varautuminen

Tietoriskien hallinta

Riskienhallintaa toteutetaan Rovaniemen kaupungin riskienhallintapolitiikan
mukaisesti. Periaatteena on, ettd riskienhallintatyd on saanndllisesti toteutuvaa
sisdisten ja ulkoisten tietoon kohdistuvien ja tiedosta aiheutuvien riskien hallintaa.

Tietoriskien turvaamisen lahtokohtana on riskiperusteinen lahestymistapa. Pienen
riskin tietojen kasittelyyn ei kohdisteta ylimitoitettuja toimenpiteitd, ja toisin pain.
Riskipohjaisen ldhestymisen avulla tietoturvaan ja tietosuojaan liittyvat velvoitteet ja
suojaustoimet maaritellaan Rovaniemen kaupungissa aina Kkyseisen tiedon
kasittelyyn liittyvien ja havaittujen riskien pohjalta.
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Rovaniemen kaupungin tietoturva- ja tietosuojapolitiikka

Tietoturvapoikkeamien hallinta

Henkilosto ja luottamushenkilot on ohjeistettu miten heidan tulee toimia jos he
havaitsevat poikkeamia tai epailevit tietoturvaloukkausta.

Kaikki tietoturvapoikkeamailmoitukset = dokumentoidaan. Poikkeamatilanteen
olemassaoloon reagoidaan ja ryhdytdan toimenpiteisiin sen edellyttamalla tavalla.
Ohjeiden ja toimintatapojen paivitystarve arvioidaan poikkeamahavaintojen jalkeen
tapahtumien riskiarvioinnin perusteella.

\Varautuminen

Rovaniemen kaupunki varautuu turvaamaan tiedonhallintaan liittyvien Kriittisten
toimintojen ja  palveluiden jatkuvuuden normaalioloissa, normaaliolojen
hairiotilanteissa sekd poikkeusoloissa. Tavoitteena on varautua toiminnan hairi6éihin
ja keskeytyksiin niin, etta toimintaa voidaan jatkaa mahdollisimman normaalisti,
hairididen haittavaikutuksia rajoittaa sekd toipua hairidistd mahdollisimman
nopeasti.

Jokaisen tyontekijan on edistettava omien vaikutuskeinojensa mukaisesti
tietojarjestelmien toiminnan jatkuvuuden turvaamista. Henkiloston tulee omalla
toiminnallaan ~ vastuullisesti ~ edistaa =~ hairidtilanteissa  tietojarjestelmista
riippumattomien tydskentelytapojen kaytettavyytta.

Hairiétilanteiden toimintakortit /valmiussuunnitelma tai muut ohjeet perehdytetaan
henkilostolle toimialan esihenkiloiden toimesta tai tarvittaessa
asiantuntijaohjauksella. Palveluiden tuottaminen tietojarjestelmien
ongelmatilanteissa turvataan hyvalla etukateissuunnittelulla, koulutuksella ja
harjoittelemalla. Valmiussuunnitelmissa maaritellaan palveluiden
palauttamisjarjestys laajassa vikatilanteessa.

Viestinta

Tietosuojan ja tietoturvallisuuden muut maaritellyt vastuut kattavat myos vastuun
tietosuojasta  ja tietoturvallisuudesta viestimiseen. Tietosuojaan  ja
tietoturvallisuuteen liittyvien paatosten viestimisesta vastaa kyseisen paatoksen
tehnyt vastaava viranhaltija tai toimielimen ollessa kyseessd toimielimen
puheenjohtaja.

Tietohallintojohtaja, tietohallinto ja ICT-palveluiden tuottajat yllapitavat henkiloston
saatavilla kaytannon tietoturvaohjeita ja viestivat tarvittavassa laajuudessa
henkilostolle ja muille sidosryhmille akuuteista tietoturvauhkista seka
suojautumiskeinoista.
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Seuranta, valvonta ja seuraamukset

Tietoturva- ja tietosuojapolitiikan ja ohjeiden noudattamisen valvonta on tarkea osa
kaupungin sisaista valvontaa. Tietosuoja- ja tietoturvatyoryhma seuraa teknisen ja
hallinnollisen tietoturvan toteutumista ja silld on oikeus toimeenpanna tietoturva-
arviointeja.

Tietosuoja- ja tietoturvatyéryhma tekee vuosittain arvioinnin tietoturvan ja
tietosuojan toteutumisesta kaupungissa. Kohde ja laajuus valitaan ty6ryhman
tekeman selvityksen perusteella. Vuosittaisen tarkistuksen yhteydessa arvioidaan
tietoturva- ja tietosuojapolitiikan ja muun ohjeistuksen ajantasaisuus.

Palvelusopimuksissa ~maaritelladn palveluntuottajien  raportointivelvollisuudet
tietoturvaan ja tietosuojaan liittyvissa poikkeamatilanteissa.

Jokainen Rovaniemen kaupungin tietojarjestelmien kayttdja on sitoutunut
noudattamaan organisaation tietosuoja- ja tietoturvaperiaatteita hyvaksymalla
salassapito- ja kayttajasitoumuksen. Tietosuoja- ja tietoturvaohjeen sekd muiden
ohjeiden, politiikkojen ja lainsadadannén vastainen toiminta kasitellddn
tapauskohtaisesti. Tietoturva- ja suojarikkomusten mahdollisiin seuraamuksiin
sovelletaan Tyooikeudelliset seuraamukset tietoturva/tietosuoja rikkomuksista ja
rikoksista -dokumenttia (kasitelty ja hyvaksytty yhteisty6toimikunnassa 15.12.2020
paatdés 61§). Tietosuojarikkomukset raportoidaan organisaation johdolle ja
tietosuojavastaavalle.

Liitteet

LIITE 1 Henkilotietojen kasittelyn vastuut ja roolit Rovaniemen kaupungissa
(taulukko)
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